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En esta ocasién mostramos un resumen de lo que la solucion de Tricerat Simplify Suite 5
puede hacer por todos nosotros en un entorno VDI, para ello vamos a comentar varios temas
sobre VDI y su uso con Tricerat como una solucién a nuestro entender de valor afadido para
cualquier plataforma de estas caracteristicas.

Para iniciar con el articulo y para ponernos en antecedentes, vamos a comentar que es VDI y
porqué utilizar VDI, Virtual Desktop Infraestructure con la solucion de Citrix con XenDesktop y
su tecnologia HDX nos da una serie de ventajas muy importantes, pero que puede ofrecernos
Tricerat?.

La primera pregunta que nos hacemos muchas veces es ¢ Qué es VDI?

Aunque esto lo hemos comentado en algun articulo ya en CTXDOM.COM, VDI (Virtual Desktop
Infraestructure) esta a punto de cambiar drasticamente la forma en que las empresas gestionan
sus escritorios. En VDI, la carga de trabajo de las aplicaciones se traslada desde el escritorio
local del usuario a un escritorio virtual que se ejecuta en un servidor central, con sus grandes
ventajas a nivel administrativo y de distribucion de los mismos.

Entonces, podemos indicar que un dispositivo es utilizado para conectarse remotamente a este
escritorio virtual mediante un protocolo de conexion como RDP en los entornos de bajo
rendimiento o ICA por la mejor solucion existente en el momento con XenDesktop segun las
pruebas que hemos estado realizando. Estos dispositivos pueden ser desde un ordenador
tradicional con su version completa de Windows, o un thin client (una pequena pieza de
hardware que ejecuta una version embebida de Windows, Linux o un sistema operativo
propietario).

A diferencia de los entornos Terminal Server o Citrix, VDI proporciona al usuario una
experiencia de escritorio completo, y no solo de las aplicaciones individuales. Los entornos VDI
tienen multiples ventajas incluyendo aumento de la seguridad, reduccion de los costes de
mantenimiento, y una alta escalabilidad. Sin embargo, antes de sumergirse en un completo
cambio a VDI, hay varias cosas en las que pensar.

Pero la pregunta es ¢ Por qué VDI?
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Con las preocupaciones actulaes sobre la seguridad de los datos, simplificacion de la gestion, y
reduccion de costes, la implementacion de una solucion de escritorio virtual es muy atractiva en
la mayoria de los casos. El uso de thin clients como dispositivos de conexién puede aumentar
mucho la seguridad del sistema ya que todos los procesos de las aplicaciones y los datos
usados en ellas estan en el escritorio virtual, evitando el riesgo de comprometer la informacién
sensible en caso de que uno de estos dispositivos sea robado.

La reduccion de los requerimientos de hardware de los thin clients, permite a los dispositivos
consumir muy poca energia y mantener un bajo coste. En lugar de tener la necesidad de
actualizar todos los puestos fisicos para aumentar el rendimiento, los administradores pueden
seguir utilizando los mismos thin clients y sélo actualizar el hardware del servidor que aloja los
escritorios virtuales.

El mantenimiento y el crecimiento de un entorno VDI es mucho mas simple en comparacién
con un entorno de puestos fisicos. Los escritorios virtuales corruptos pueden ser facilmente
destruidos y recreados copiando otro escritorio virtual que funcione. En entornos con multiples
servidores alojando escritorios virtuales, los usuarios podrian conectarse a cualquier servidor
que esté funcionando y no verse afectados por una eventual caida de uno de ellos. La
ampliacién de capacidad de un entorno VDI puede ser hecha simplemente comprando otro
servidor o actualizando el hardware en alguno que tengamos. Incluso con todos los beneficios
que el VDI proporciona, los problemas existentes con la personalizacién del perfil de usuario, la
gestidn de la configuracidn del equipo, y el bloqueo de aplicaciones seguiran afectando a las
organizaciones.

Ademas de esto, el entorno VDI puede indudablemente algunas complicaciones adicionales
como en la impresion. triCerat tiene una suite completa de productos para atacar y resolver
estas cuestiones, permitiéndole beneficiarse de todo lo que ofrece un entorno VDI, y disponer
de un entorno altamente competitivo.

El problema de la personalizacion del perfil de usuario

Las soluciones de perfil de Microsoft pueden ser un arma de doble filo. Los usuarios necesitan
opciones de personalizacién para poder realizar sus trabajos con mayor eficacia, sin embargo,
demasiada libertad puede conducir a problemas de corrupcién y mermar la produccion.

1) Local Profiles — No pueden seguir al usuario de maquina en maquina.
2) Roaming Profiles — Crecimiento incontrolado.
3) Mandatory Profiles — No hay personalizacion.
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Contrariamente a algunas opiniones, la virtualizacion de escritorios no resolvera los problemas
de perfil de usuario que hay actualmente en los escritorios fisicos. Hay unas pocas opciones
de perfil nativas en un entorno Windows Server que permiten manejar situaciones particulares.

1) Local Profile: Almacena cualquier personalizacion de usuario en el escritorio durante la
sesion.

Durante el inicio de sesion, no hay necesidad de copiar el perfil desde una ubicacion de red,
resultando un inicio mas rapido del usuario. Sin embargo, el perfil esta en local en este
escritorio y no seguira al usuario si cambia de maquina. También hay que ser consciente de
gue cada vez que un usuario inicia sesion en un escritorio por primera vez, no tendra sus
ajustes. Cada escritorio ahora contiene diferentes perfiles haciendo imposible el gestionar las
personalizaciones de los usuarios. En VDI, los usuarios conectan a cualquier escritorio virtual
disponible y necesitaran constantemente reaplicar sus personalizaciones.

2) Roaming Profile: Aimacena todos los ajustes de personalizacion en una ubicacién de red
compartida. Esto permite a cualquier escritorio copiar el perfil de usuario durante el inicio de
sesion con lo que se consigue que sus ajustes estén disponibles en cualquier escritorio. Al
finalizar la sesion el perfil es copiado otra vez a la ubicacion de red, manteniendo la copia méas
actual de los ajustes del usuario en la red. No hay manera de controlar qué informacién del
perfil es guardada. Esto causa que el perfil se haga muy grande, aumentando el tiempo tanto
de inicio como de cierre de sesion. En el mejor de los casos, los administradores pueden usar
politicas de grupo para gestionar una lista de carpetas de texto en el perfil para que sean
omitidas en este. La corrupcién del perfil durante el cierre de sesion puede llevar el trabajo a un
punto muerto ya que Windows puede no ser capaz de reemplazar el archivo de registro al
cierre de sesidn, causando que la copia en la red quede corrupta o borrada y
consecuentemente se pierdan todos los ajustes.

3) Mandatory Profile: Como el roaming profile, un mandatory profile almacena todos los
ajustes del perfil en una ubicacién de red compartida. La diferencia clave es que un mandatory
profile nunca copia en la ubicacién de red los ajustes del perfil al cerrar la sesién y por lo tanto
nunca cambia. Como el mandatory profile no cambia, no aumenta de tamario, lo que se traduce
en inicios de sesidn mas rapidos. Esto mejora la productividad del usuario y elimina la
posibilidad de la corrupcién del perfil en los roaming profiles. Sin embargo, cualquier
personalizacién que haga el usuario se pierde desde el momento en el que el perfil no puede
ser alterado lo que puede impedir al usuario una capacidad de trabajo éptima.

En la eleccion de un formato de perfil, usar local profiles fuerza al administrador a a asignar a
cada usuario un escritorio virtual especifico, impidiendo el beneficio que aporta la tecnologia
VDI a la hora de crear y borrar escritorios virtuales cuando sea necesario. Esto deja a los
administradores elegir entre un roaming profile, con el crecimiento incontrolable del tamafo del
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perfil, 0 un mandatory profile con la total falta de personalizacién por parte del usuario. Si bien
esta opcion puede mantener el nivel de la experiencia de usuario, abordar la cuestion mejorara
la productividad del usuario y reducira el mantenimiento del entorno. La solucién ideal es una
mezcla entre el roaming profile y el mandatory profile sin las desventajas de ambos.

Total personalizacién

Tiempo minimo de inicio y cierre de sesion

Punto Unico de gestién usando la Simplify Console
Almacenamiento robusto de las personalizaciones de los usuarios

El producto Simplify Profiles de triCerat ofrece una robusta y eficiente solucidn hibrida,
permitiendo al administrador tener un control completo sobre qué secciones del perfil son
guardadas. El perfil de usuario se mantiene en un tamafno minimo, los inicios de sesidn estan
optimizados, y se proporcionan herramientas para gestionar los datos del perfil. triCerat incluye
la Profile Migration Utility para migrar facilmente los ajustes de los perfiles existentes a la base
de datos. La corrupcion de perfiles se convierte en algo del pasado, reduciendo la sobrecarga
administrativa.

Los usuarios estan configurados con un pequeio mandatory profile el cual contiene sélo
algunos ajustes basicos del usuario. Cuando un usuario inicia la sesién, el mandatory profile se
copia de la ubicacion compartida de la red, cualquier grupo de politicas del Directorio Activo le
son aplicadas y entonces Simplify Profiles entra en accion. Usando la Simplify Console, los
administradores pueden anadir diferentes tipos de objetos que son aplicados durante el inicio y
el cierre de sesion. Hay tres tipos de objetos en Simplify Profiles.

1) File Operation Objects: Consiste en copiar, mover, renombrar, y borrar. Las operaciones
se pueden realizar en archivos o carpetas y soportan comodines o variables de entorno del tipo
%USERNAME%. Estos objetos pueden ser utilizados para copiar carpetas de Application Data
folders a un servidor central de almacenamiento en lugar de redireccionar la carpeta
Application Data completa. Cualquier retraso debido a que las aplicaciones hacen solicitudes a
carpetas Aplication Data redireccionadas puede ser eliminado.

2) Registry Operation Objects: Puede crear claves y valores en el registro. Una clave
también puede ser marcada Save/Restore. Al finalizar la sesion esta clave, y todas las
subclaves si estan seleccionadas, seran guardadas en la base de datos. Estos datos seran
restaurados al iniciar la sesién. Solamente los datos especificados por el administrador son
guardados, reduciendo la sobrecarga y manteniendo los tiempos de inicio de sesion al minimo.
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La utilidad triReg de triCerat se puede utilizar para navegar por toda la informacion del registro
guardada en la base de datos. Usando triReg, cualquier aplicacion de datos puede ser borrada
o modificada por el administrador.

3) Policy Objects: Mapeo de unidades, restricciones de unidades, restricciones de explorer y
redireccionamientos de carpetas son todas policy objects. Las entradas de mapeo de unidades
son anadidas directamente en el registro, eliminando cualquier exceso de tiempo en el inicio de
sesion debido al uso de comandos de red. Las restricciones de unidades pueden tanto
ocultarlas como prevenir de accesos a cualquiera de ellas. Las restricciones de explorer
pueden prevenir de cambios en el entorno de escritorio como mapeo de unidades y accesos a
los ajustes de seguridad de las carpetas y ficheros. Simplify Profiles va mas alla en cuanto a lo
que esta disponible en la politica de grupo permitiendo el redireccionamiento de ocho carpetas
de perfil.

Esta solucion hibrida ofrece a los administradores lo que le falta a la solucién de Microsoft. Ya
no es una cuestidén de todo o nada. Los adminstradores pueden tener una solucién robusta que
elimina los problemas de perfiles en los entornos actuales y optimiza el proceso de inicio de
sesion. Profile Analysis Tool de triCerat (PAT) puede ser utilizada para analizar el tamafo de
una carpeta dentro de un perfil, identificando las carpetas que se han vuelto excesivamente
grandes. PAT puede localizar local, roaming, mandatory, terminal server, y cached profiles.

Podéis descargar totalmente gratis desde Profile Analysis Tool desde triCerat pulsando aqui.

Sobre los ajustes del escritorio virtual.

Normalmente se accede a los escritorios virtuales a través de protocolos de conexién como

Remote Desktop Protocol (RDP) y PortICA (ICA port de Citrix para VDI).

- Configuracién enmarafnada de las politicas de grupo

- Los protocolos de conexidén pueden ser perjudicados por las imagenes pesadas

Aunque estos protocolos se han mejorado mucho en los ultimos anos, todavia tienen
problemas cuando son utilizados muchos efectos visuales. Si el ancho de banda disponible de
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la red es pequerio, elementos como que desaparezcan gradualmente los menus, protectores
de pantalla con graficos pesados, y el desvanecerse poco a poco el escritorio durante el cierre
de sesion pueden afectar negativamente a la experiencia del usuario. Otros ajustes como la
configuracion de las actualizaciones automaticas y desactivar la herramienta de asistente para
la limpieza del escritorio pueden también mejorar la experiencia del usuario. Microsoft
proporciona la capacidad de cambiar muchos ajustes a través de las politicas de grupo. La
combinacion de politicas de niveles diferentes puede convertirse en una auténtica pesadilla. El
bloqueo de politicas heredadas o hacer asignaciones a un nivel de usuario individual no es
posible. Si un ajuste no esta en la politica de grupo no puede ser asignado, lo que deja como
unica alternativa para modificar el registro el hacerlo via script.

Simplify Profiles puede ser utilizado para especificar cualquier ajuste de escritorio en el
registro.

- Modificacidon sencilla de cualquier ajuste de registro
- Puede ser asignado a cualquier nivel de Directorio Activo

Registry objects pueden ser asignados a dominios enteros, unidades organizativas, usuarios,
grupos, maquinas, y mas. Ademas, los administradores pueden denegar cualquier asignacion
gue es heredada desde un nivel superior. Ya que cualquier ajuste que esta en el registro se
puede proporcionar, los administradores no se limitan a lo que esta disponible Unicamente en la
politica de grupo. Desde un punto centralizado, un administrador tiene el control completo
sobre el registro del usuario.

El problema de la impresion

Los entornos VDI pueden darle dolor de cabeza al administrador debido a los controladores de
impresora. Cuando un dispositivo final tiene acoplada una impresora local, los controladores
para cada modelo de impresora necesitan estar instalados en el escritorio virtual.O

- Quebradero de cabeza en la gestién de los controladores
- Gestidn no centralizada
- Controlador universal de impresora poco fiable

Cuantos mas escritorios virtuales estén en uso, mas tiempo se consume en el mantenimiento
del entorno. Los controladorers de impresion universales como los facilitados por Citrix son sélo
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una medida de emergencia que con frecuencia pueden fallar a la hora de detectar una
impresora. Si las impresoras en uso estan conectadas directamente a la red, los
administradores tienen que anadir cada una en el perfil de usuario. Esta falta de un punto de
administracion central hace que anadir una impresora o realizar cambios en estas sea una
tarea innecesariamente pesada. triCerat puede eliminar la necesidad de preocuparse sobre la
gestién de los controladores de impresora en los escritorios virtuales. La tecnologia
ScrewDrivers es el controlador de impresora universal que elimina la necesidad de cualquier
otro controlador en los escritorios virtuales.

- Controlador de impresora universal 100% garantizado
- Gestidn centralizada para las impresoras de red
- Compatibilidad con 64-bit

El ScrewDrivers Server para XP & Vista es instalado en la imagen del escritorio virtual y el
ScrewDrivers Client es instalado en el dispositivo cliente. Una vez iniciada la sesion, las
caracteristicas de la impresora son pasadas al escritorio virtual y una copia de la impresora
local es creada para el usuario. ScrewDrivers es compatible con versiones 32-bit y 64-bit de
Windows.

Para entornos de impresoras de red, el Simplify Printing Bundle puede aportar la tecnologia de
ScrewDrivers a los servidores de impresion. Un pequefio agente es instalado en el servidor de
impresién y una consola de gestion es utilizada para asignar impresoras facilmente dominios,
unidades organizativas, grupos, usuarios y mas del Directorio Activo. Tanto el Simplify Printing
Bundle como ScrewDrivers ofrecen a los usuarios un formato de archivo propio mejorado para
pasar los datos hacia el dispositivo cliente o el servidor de impresion. Este formato denominado
TMF comprime mucho mas el trabajo de impresion que el formato estandar EMF.

Bloqueando el escritorio

Bloquear los derechos administrativos a los usuarios finales es una buena manera de empezar
a establecer el bloqueo del escritorio.

- Reinicio necesario para causar efecto
- Herencia complicada de politica de grupo

Con la arquitectura Software Restriction de la politica de grupo, las restricciones son
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descargadas a la maquina y entonces son aplicadas la préxima vez que esta se arranca.
Siendo politicas de grupo, son asignadas a niveles de unidad organizativa o dominio. La
mezcla de politicas de grupo o el enlazar unidades organizativas para crear el efecto deseado
puede ser muy complicado ademas de consumir mucho tiempo. Ademas, los escritorios de
usuario no son totalmente personalizables y exige a los administradores gestionar accesos
directos dentro del perfil de usuario para controlar la experiencia de escritorio. triCerat ofrece
dos productos para bloquear y personalizar el escritorio.

Control completo sobre todos los procesos

Facilmente de asignar a la mayoria de objetos de Directorio Activo
Puede definir procesos secundarios validos

Proporciona una completa personalizacion del escritorio del usuario

Simplify Lockdown, al igual que Software Restrictions, permite especificar a un administrador
una lista de aplicaciones prohibidas o de confianza. Las aplicaciones pueden ser identificadas
por el nombre de archivo o el nombre de archivo y la ruta. Ademas puede incluir un hash en el
ejecutable o argumentos utilizados con el ejecutable. Cuando se usa un hash, cada objeto de
aplicacién puede contener multiples hashes, permitiendo a un objeto cubrir diferentes versiones
del ejecutable. Ademas, se puede crear una lista separada de aplicaciones de confianza sobre
una base por objetos para un control completo. Usando Simplify Console, estos objetos pueden
ser asignados a usuarios, grupos, unidades organizativas y maquinas del Directorio Activo o se
pueden basar en dénde se esta conectando el usuario. Esto le da al administrador mucha més
flexibilidad y facilidad a la hora de asignar objetos.

Simplify Desktop incluye un reemplazo para el Explorer shell lamado triShell que le da al
administrador un control completo sobre qué esta en el escritorio del usuario, el menu de inicio,
y el inicio rgpido. Esto se hace usando la aplicacion de objetos en Simplify Console y no
gestionando accesoso directos a programas que estan en el perfil de usuario. Es posible dar al
usuario un escritorio con sélo los iconos de las aplicaciones que necesita y eliminar todos los
accesos directos innecesarios. Estos objetos pueden ser actualizados en medio de una sesion
de usuario, permitiendo al administrador hacer cambios instantaneos. Por ultimo, usando
triShell con una lista de prohibidos o de confianza, Simplify Lockdown proporciona una
experiencia de usuario mas segura y personalizada.

¢Por qué triCerat?

Los administradores necesitan una manera de atacar las dificultades existentes para hacer la
transicion a un entorno VDI sin fisuras. Usando las herramientas disponibles en Windows, se
puede complicar la gestion ademas de ser una solucion parcial. La Suite de productos de
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triCerat puede resolver estos problemas, por lo que se reducen los costes de mantenimiento y
la saturacidn de tareas administrativas.

- Simplify Profiles puede aportar personalizacién a los usuarios, reduccion drastica del
tiempo de inicio de sesidn, y darle al administrador un control total sobre los ajustes de los los
escritorios virtuales.

- Simplify Printing puede eliminar los dolores de cabeza de la gestion de los drivers de las
impresoras conectadas al punto final y configurar facilmente las impresoras de red de usuario.

- Simplify Desktop y Simplify Lockdown permiten un control completo sobre el aspecto del
escritorio del usuario y permite que funcione sélo el software autorizado.

Si tenéis un entorno completo de VDI o un entorno fisico o estais planteando la migracion a
VDI, Simplify Suite beneficiara tu sistema. puedes tener mayor informacion en http://www.trice
rat.com ,yte
aconsejamos la descarga de una version completa de Simplify Suite con 30 dias de prueba.
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