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En el Citrix GeekSpeak de CTXDOM de este afio, Bitdefender nos ensefi6é su nueva solucion
de antivirus especifica para entornos virtualizados:

Security for Virtualized Environments (SVE).

Como ya ha pasado con los entornos de backup (donde Veeam y PHD Virtual Backup han
marcado un después),

Bitdefender

viene a ofrecernos una solucién real de antivirus 6ptima para nuestros entornos virtuales.

Adids a los pesados agentes, los updates individuales, el gran impacto sobre recursos y
problemas ocasionados por los entornos tradicionales aplicados a entornos virtuales.
Bienvenidos al futuro de los antivirus en virtualizacion de la mano de Bitdefender.

Recordemos de que se trata con la presentacién del GeekSpeak Madrid 2012 de la mano de
Raul Montala, Ingeniero Pre-Venta de Bitdefender:

Arquitectura y Componentes

Su arquitectura a priori es muy simple. Al igual que las soluciones para entornos virtuales, SVE
nos proporciona una solucién basada en VirtualAppliance para la seguridad de las VMs que
corren en nuestros Host. Su deploy es agil y disponer de un entorno instalado y configurado no
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nos llevara mas de unas horas.

Esta solucion ademas no se centra Unicamente en proteger entornos virtuales pues se
caracteriza por la proteccién total del entorno, desde un entorno virtual, con la mayor
escalabilidad posible y el menor impacto en cuanto recursos dentro de nuestro parque
empresarial, a nuestros equipos fisicos.

SVE se compone de:

Securiy Virtual Appliance (SVA)

El SVA y centraliza buena parte de la funcionalidad en un Unico appliance virtual dedicado en
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cada host fisico.

Security Console (SC)

Virtual Appliance con Interfaz web de control para la solucion SVE. Utilizada para implementar,
configurar , monitorizar y administrar nuestra solucion de antivirus.

Silent Agent (SA)

Es el componente ligero de cliente.

Instando SVE

SVE acoge los beneficios de las soluciones para entornos virtuales utilizando un Virtual
Appliance, lo cual simplifica la instalacion y el despliegue del producto, ahorrando-nos mucho
tiempo y disponiendo de un entorno instalado y listo para funcionar en pocos minutos.

SVE esta soportado en los siguientes entornos:

- VMware vSphere 5.1, 5.0, 4.1 con VMware vCenter Server 5.1, 5.0, 4.1

- VMware View 5.1, 5.0

- Citrix XenServer 6.0, 5.6 0 5.5 (incluyendo Xen Hypervisor)

- Citrix XenDesktop 5.5 0 5.0 (incluyendo Xen Hypervisor)

- Citrix VDI-in-a-Box 5.x

- Microsoft Hyper-V Server 2008 R2 o Windows 2008 R2 (incluyendo Hyper-V Hypervisor)

- Red Hat Enterprise Virtualization 3.0 (incluyendo KVM Hypervisor)
- Kernel-based Virtual Machine (KVM)
- Oracle VM 3.0
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Veamos como instalar nuestra nueva solucién en un entorno XenServer en pocos minutos.

Primero deberemos realizar la descarga de los apliance, desde la propia pagina de BitDefender
podemos descargar la edicidon de XenServer, las cuales contienen trials de 30.

€3 sitdefender_SVE-SC-Multi-Platform 18/11/2012 10:01 XVA File
€2 sitdefender_SVE-SVA-Multi-Platform 18/11/2012 10:00 XVA File

SVE-SC: Security Conole

SVE-SVA: Security Virtual Appliance

Desde XenCenter, realizamos la importacién de ambos appliance.
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I 2008R2 PRE-ADMIN
B, Bitdefender_SVE-SVA-Multi-Platfi
B CIFS IS0

.2+ Importing VM from 'E:\Bitdefender_SVE-SC-Multi-Platform.xva’ to "xenserver-01’
Details: Import VM complete

Time: 00:02:41
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‘Configurar

Abrimos nuestros explorador y nos conectamos a la IP del apliance SC, mediante https.

Iniciar sesién con una cuenta

Bitdefender
Correo |default@compan',r.com |
Contrasefia sssssssl |

/. Olvidé la contrasena? m

Nos logamos con el usuario Default y tras el primer LOGON se nos solicitaran los datos de
configuracion para nuestra empesa, usuario y vapliance.
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‘ Security Console

Dasghboard

Yau naad ks change

ouf defaull settings

Computars Policles Reports

Account Details

Full Hame
Email
Password

Rotype password
Company Nama
Default Silent Agent Settings
Becurity Consolo Addroas
Socurity Virtual Appliance Addross

Usa 35L

License

Liconse No.

Liconss Explros

Agent

WWelcome Cusiomer Full Name Change

Quarantine

[CMr Full Name | # You must change the defauit name

| default@company. com @ You must change the default email

| FEEEEEEEEE @ You must change the defaull passeo
| LR L

| My Company Name ] @ You must changs the defaull group

[ ] * Sacurety Badved AdEreia caancl be 4

| @ Scan Server Addrees cannot be smp

Mo managed compulars

Trial: 30 day(s)

At SBotRidphhbridemeslidiizyiatdaaabhode iscrnmssera,

El primer punto pasa por situarnos en “Equipos” > “Area de Instalacion”

Lo primero que vamos a realizar es una instalacion manual de SilentAgent en nuestra maquina
de administracion. Una vez realizado, al cabo de un rato, este sera capaz de realizar un

discover de las VMs rodando con windows dentro de nuestra red y posibilitara el despliegue de
forma programada de la instalacién del Agente.
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Equipos Politicas Informes

Ver equipos Areaﬁa instalacion  Ver tareas

ed o Estado del equip

e A
VeTalaslVeraarnsnatara AVaTachaTaalaYalaTaldsy,

Slient Agent by Bitdefender

1 Your system is currently protected

Antvirus shield i1s on Lastupdate: never

Notifications Date

b~ al miemn nndamne nheanrar an al “Araa Ao FAliinne” al ecanridnar AAnAa |nqta|amos a

Area de equipos

¥ ctxdom [T Equipo a

VWaslow i dreyantadds rdbdald e pdede seadizar iaoi e jatapioragehfeyezdéza un discovery de las VMs
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Szl Equipos administrados y no administrados v

¥ ctxdom (] Equipo a P
escriba aqul para buscar ] [escn’ba aqul para b
(] = deontrol 192.168.1.100
| 3 dde 192.16B.1.102
[ mfile 192.16B8.1.103
| 2 w701 192.16B.1.136
Anheonrhimrbas rmmve | “Hano br ARvimavivbe R Al Athmartd e A M B imts kR Aa Aniaramnae hanar al AanlAvy

' | Tareas Répidas

Actualizados

P 50

Equipo

[escn'ba aqul para buscar l [escn’tra aqul para bus] [Tndns n [To-dns n ighuiar clisnis
Excluir
[ = dcontrol 162.168.1.100 Windows 7 nunca
@ @adde 192.168.1.102 Windows 2008 R2 nunca nu
[ mfile 192.168.1.103 Windows Server 2008 f No On
™ @ w701 182.168.1.136 Windows 7 nunca nu

~_7
=aiafaValraYaVa¥aValale

Personalizar plquete

2 gz . 0 sz
A /ONog a) D A

Médulos a instalar

Antimatware ¥ 010 windows Defender seré desactivado autométicamente.

Configuracién

Equipo implementador
Detectar implementador [

automdticamente
Elegir equipo implementador [ l (escriba al menos 3 caracteres)
Credenciales
Nombre de cuenta Contrasefia Accién

friradiEctdposecnossgesTenaesteaidd e Maonoagadnieistaidas el deploy del'mismo-"Unavez
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ULEr ol Equipos Administrados

anel de Control Equipos Politicas Informes Cuarentena

Estado de la Red
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